Afgeschermde hyves profielen vaak
toch zichtbaar.

De hyvers onderschatten de beveiligingsinstellingen die te maken zijn in
hyves. Uit onderzoek blijkt dat 60% de instelingenva n hun f ot o’ s n
instelt. ledereen heeft toegangt ot hun fhorta@durgniet er wi j |
toegankelijk is. Hoe werkt dit?!

Hyves

always in touch with your friends

Verhaal van de dag

ik zou ook mij willen zijn als ik

jou was!

Door: digitaalonderzoeker.nl in samenwerking met com-connect.nl
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Wat is RSS?
RSS (Really Simple Syndication)

RSS wordt voornamelijk gebruikt bij nieuws sites en weblogs, met behulp van RSS kan je
gemakkelijk alles op 1 lokatie bekijken met behulp van RSS readers. Deze geven automatisch een
melding wanneer er iets veranderd op de site (houd je dus up-to-date van de veranderingen).
Voorbeelden van RSS readers zijn Microsoft Outlook 2003/2007, Internet Explorer 8.

Hyves maakt ook gebruik van RSS feeds, aan de hand hiervan kunnen er juist
beveiligingsproblemen ontstaan.

Met behulp van de RSS feeds van hyves kun je de volgende onderwerpen controleren op
updates:

- Foto’'s
- Gadgets

- WieWatWaar
- Blogs

- Krabbels

- Minibuzz

- Tips

- Events

- Polls

- Advertenties

Muziek

Wanneer je bijvoorbeeld een RSS feed van hyves in je outlook plaatst kun je gemakkelijk en snel je
krabbels in je outlook bekijken en outlook geeft je een melding op je bureaublad zonder dat je naar
de website van hyves hoeft te gaan.
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Wij hebben ontdekt in samenwerking met (digitaal) recherchebureau Com-connect dat via de

RSS feeds van hyves, je jezelf toegangkuntv er | enen t ot f ot o’ijlhet wi dget s
account geblokkeerd is.

Dit is niet de fout van hyves, maar de fout van de gebruikers.

We krijgen toegang omdat mensen hun rechten verkeerd laten staan (meestal zijn dit de
standaard instellingen, maar soms stellen de mensen dit ook zelf in).

Hier hebben wij onderzoek naar gedaan en we willen de mensen duidelijk maken dat ze denken
dat hun profiel beveiligd is als ze hun gehele profiel blokkeren, terwijl het tegendeel waar is.

De hyvers die de instellingen fout hebben staan hebben bijvoorbeeld bij albums de standaard
instellingen niet aangepast. Of deze mensen zetten hun al bums or¢
bekijken” omdat ze diezinlgeherl dichesthat, tenkenzeplat o f i el t oc h
niemand erbij kan! Hieronder een screenshot van de instelling die het gehele profiel kan

uitschakelen:

Mijn hyve alleen zichtbaar maken voor: Hyvers iv|

Hywers individueel afschermen? Zet ze op de blocklist. Niemand
Alleen vrienden

Vrienden van vrienden

ledereen o
De hyvers stellen deze instelling in op alleen
“all een voor vrienden”. Op dat moment denken d

niet rekening met de onderliggende instellingen. Bijvoorbeeld de rechten van de albums met
foto’s.

Bij albums heb je de volgende beveiligingsopties:
Album beschikbaar voor:

niemand

alleen vrienden
vrienden van vrienden
hyvers

iedereen

= =4 -4 -8 -9

Wanneer je voor beveiligingsoptie iedereen kiest (standaard) zul je altijd viaderssfeedsd e f ot o' s

kunnen bekijken, het maakt dan niet uit of het profiel geblokkeert is of niet.
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http://www.com-connect.nl/

Dezel fde beveiligingsopties moet je ook apart in
blogs e.d.

__| Al mijn foto's (4]
| Vrienden (0)
_| ledereen (0]

_| Vrienden van vrienden (0]

2= Titel
auto

~% Wie mag het zien?

ledereen |z|

Migmand
Alleen vrienden
rienden van vrienden

Opslaan | Album verwijderen

_g Nieuw album
Al Sleep foto's hierheen om

ze te verwijderen uit het
album

Je kunt dus via RSS-feeds naar die fotos. Waar kan ik deze feeds dan vinden?

Hyves heeft een apart domein, hyves-f eeds . nl . Al s voorbeeld | aten w
een hyves RSS feed bekijkt.

Je hebt de volgende URL:
http://hyves-feeds.nl/rss/hyvers/<gebruikersnaam>/fotos

Zorg dat je bij <gebruikersnaan» de gebruikersnaam van de gebruiker zet waar je de fotos van
wilt zien, nu verschijnen de foto’s als deze gebruiker zijn instellingen niet goed heeft staan.

Dit allemaal terwijl je gewoon, via hyves niet op zijn of haar profiel kan!

Gebruik dit a.u.b. alleen ter controle van je eigen profiel. Wij zijn niet verantwoordelijk voor
enig misbruik.
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http://hyves-feeds.nl/rss/hyvers/%3cgebruikersnaam%3e/fotos

We hebben 100 willekeurige profielen uitgekozen waarvan we zeker zijn dat de profielen
beveiligd zijn, zie hier een voorbeeld:

-4y Goldmember

Benieuwd wie
je pagina heeft

bekeken ?

:

Zoals je hier ziet is het profiel niet zichtbaar voor anonieme gebruikers en soms zelfs niet voor

hyvers, door middel van de RSS link van hyves heb je vaak tochdemo gel i j khei d om bi j
of gadgets van deze personen te zien.

Hieronder staat een grafiek waarin we 100 profielen hebben getest op hun instellingen van de

foto’s, hieruit is voortgekomen dat(vaskwor% van d
alleenvriendenopen)\h ebben maar door hun instellingen de
RSS feeds.
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Deze profielen waren allemaal geblokkeerd maar wij waren toch in staat om bij 60 % van de
profielen de Terwil dezewak dlleen vboevkienderkbedoelt waren, konden wij
toch via de RSS feeds de fotos bekijken als anonieme gebruiker (nergens ingelogd).

Resultaat Foto beveiliging

m Veilig

H Onveilig

Dit is best een schrikbarend resultaat. Aangezien de mensen die denken dat ze veilig zijn,

daadwerkelijk onveiligz i j n . Deze mensen denken dat ni emand
Het tegendeel is waar, via de RSS feeds zijn deze gegevens gewoon te bereiken. Uit onze

steekproef van 100 mensen blijkt dat 60% onveilig is terwijl ze denken dat niemand bij hun

gegevens kan.

Resultaat Widgets beveiliging

B Widgets Veilig
B Widgets Onveilig

82% van de widgets zijn onveilig
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Conlusie

Wi j hebben het in dit verslag alleen over de Fot
alles mogelijk. Uit ons onderzoek blijkt dat krabbels vaak niet via RSS zichtbaar zijn, omdat hyves

deze instelling standaard wel goed zet, zodat niet iedereen die kan zien. Voor de rest zijn veel

onderdelenk wet sbaar, wij hebben foto’s en widgets als
te passen.

Hyvers moeten hun rechten beter en zorgvuldiger onderhouden, de hyvers verwachten nu dat heel
hun account alleen voor de vrienden zichtbaar is. De RSS feeds maakt (helaas) mogelijk dat iedereen
toch toegang .heeft tot je foto’s

Wij willen benadrukken dat de fout niet bij Hyves zelf ligt, maar bij de gebruikers die de rechten niet
goed indelen. Hyves zelf geeft de opties om dit te voorkomen, alleen maken de gebruikers hier te
weinig gebruik van.
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